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Bevezetés

Az intézményi bizalom megteremtése nem nélkiilozheti a harom népszerli fogalom, a bizalom, a
biztonsag és a sériilékenység kozotti kapcsolatrendszer boncolgatasat és elemzését meglatasom
szerint, amit az alabbiakban megkisérlek bebizonyitani.

A bizalom sz6t gyakran hasznaljuk a mindennapokban, de amikor meg akarjuk ragadni a lényegét,
sokszor korlatokba {itkdziink. Feltehet6 emiatt az a kérdés, hogy lehetséges-e ezeket a korlatokat
keretekbe szintetizalni?

A bizalom és a biztonsag kozott is gyakran feltételezhetd valamilyen kapcsolat, ezt fogjuk a
kovetkez6 szakaszban néhany esettanulmanyt feldolgozva megvizsgélni. Kiilon figyelmet érdemel a
hitelesség, mint biztonsagi elem, ezért az esettanulmanyok egy részét a hitelességi témakdrbol
fogjuk venni. Megemlitjiilk tovabba a biztonsadg olyan definici¢jat is, mely visszanytlik az els6
biztonsaggal kapcsolatos matematikai modellek 1étrejottéig és emlités szintjén vizsgalat ala
keriilnek a modellek egymasra gyakorolt hatasai is.

A biztonsag elleni kiils6 fenyegetések megvaldsitasat lehet6vé tevd belsd tényez6k a
seriilékenységek, ebbdl adoddéan valamilyen kapcsolatuk biztosan létezik a biztonsaggal és a
bizalommal is. Ha novekszik a bizalom, ennek hatassal kell lennie a biztonsagra is, amennyiben a
bizalom targya erdsiti a biztonsag szintjét.

Mi az a bizalom?
A ,bizalom” sz6 definiciéja: (Magyar Ertelmez6 Kéziszétar [1])
1. A koriilmények kedvezo alakulasaba vetett hit, bizakodas.
2. Az olyan személyre iranyul6 érzésiink, akiben (meg)bizunk.
Pol: Bizalmat szavaz vkinek, vminek: Szavazataval kinyilvanitja, hogy bizik a vezetésben.

A fentiekbdl is kidertil, hogy a bizalom egyszer egy tevékenység (bizakodas, szavazds), masszor
egy érzés — vagyis tobbértelmii fogalom.

Lorincz Andras ,,A tarsadalmi bizalom” cim{i el6adasaban [2] A Haza Szolgéalatdban 2014
konferencian ismertette a bizalom kategériait, amelyeket az alabbiakban jel6lt meg:

1. feltétlen bizalom: bizalom minden és mindenki irant (6sbizalom),

2. intézményi bizalom: az egyes intézmények iranyaban megjelen6 kapcsolati mindség,

3. interperszonalis bizalom: az egyes emberek egymas kozotti kapcsolatara utald fogalom.
Kapcsolat a bizalom és a biztonsag kozott

Vasvari Gyorgy szellemes megfogalmazasaban [3] a biztonsag olyan kedvezd allapot, mely
megvaltozasa nem valoszinl, de nem is lehet kizarni. Ebben az értelmezésben a ,biztonsag” a
»,bizalom” targyanak materializalt formaja, hiszen mig a ,bizalom” egy (emberen beliili) hit,
bizakodas, érzés, addig a ,,biztonsag” mérhet6 (emberen kiviili) valosag, mely tevékenységek révén
all el6 és maradhat fenn. Visszahatas is létezhet kozottiik, hiszen a ,gondolat-érzés-cselekedet”
lancolatban a tevékenység késobbi, mig az érzés korabbi eleme az idOsornak, és a biztonsag
megteremtésére és fenntartasara iranyulé tevékenységek (védelem) megteremtése nélkiill a
biztonsag mérhetd értéke nem valtozik.

A biztonsag formalis modelljei mar viszonylag régen ismertek, példanak felhozhat6 Landwehr
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1981-es cikke [4], melyben 0sszefoglalja az addig 1étrejott biztonsagi modelleket.

Anélkiil, hogy belemennénk a formalis modellek ismertetésébe, Osszefoglald jelleggel annyit
mondhatunk, hogy formalis szempontb6l a biztonsag egy véges allapoti (Turing) gép azon
allapotainak halmaza, melyek dgy johetnek létre, hogy engedélyezett allapotb6l engedélyezett
miiveletekkel az adott objektumok tulajdonsagait engedélyezett médon megvaltoztatjak. Amig ezen
beliil maradunk, addig biztonsagban vagyunk, amint kilépiink, elveszitettiik a formalis biztonsagot.
Erdekes itt még az is, hogy az egyes formalis modellek kozott iitkozés &ll fenn, példaul a
bizalmassag modellje teljesen ellentétes a sértetlenség modelljével, ami azt jelenti, hogy masként
kell a kett6t biztositani.

Meg kell itt emliteni Muha Lajos informatikai biztonsagi rendszertandban [5] alkalmazott
definiciojat a biztonsagnak, mely szerint a biztonsag a rendszer olyan — az érintett szamara
kielégit6 mértékii — dallapota, amelyben zart, teljes kor(, folytonos és a kockazatokkal ardnyos
védelem valosul meg. Lathatéan tehat a biztonsag nem hit, bizakodas eredményeként jon létre,
hanem védelem megvaldsitasaval, vagyis tevékenységek réveén.

A kockazatok és a biztonsag kozotti 6sszefiiggés ebbdl tehat vilagos. Az aranyossag annyit jelent,
hogy egy bizonyos kockazattiir§ képességi szint alatt biztonsagban vagyunk, felette pedig nem.
Vagyis a kockazatok értékének kiszamitasaval és szamossagukkal is jellemezhet a biztonsag, az
incidensek szamossaga mellett. Az incidensek szdamossdga pedig egyenesen ardanyos a -—
statisztikailag kezelhetd — kockazatokkal, és forditottan aranyos a biztonsaggal. A forditott
aranyossag természetesen sulyozottan keriilhet csak megallapitasra, hiszen egy nagy kockazat
karkovetkezménye felérhet 1000 alacsony kockazat karkovetkezményével is. Megemlitjiik, de
részletezésétdl eltekintiink annak, hogy ugrasszerli valtozasok altalaban akkor kovetkeznek be a
biztonsag érzékelésében, amikor statisztikailag nem kezelhet6 kockazatok kdvetkeznek be (pl. 9/11,
Csernobil). Természetesen ezeket is lehetséges kezelni, de mas médon — ezekhez eszkdziil a logikai
és a percepcios kockazatelemzés mddszertana szolgal, melynek targyalasatol itt eltekintiink.

A bizalom és a kockazat a dontéshozatal két oldala, melynek nemcsak pozitiv, hanem negativ oldala
is létezik (2004, Audun Jgsang and Stephane Lo Presti, [6]), akik egyébként a bizalmat a negativ
kovetkezmények lehetGségei ellenére valakitol illetve wvalamit6l valé fiiggésre vonatkozo
hajland6saggal definialtak. A bizalom és a kockazat tablazatat Manchala [17] az alabbiakban adta
meg, a multbéli tranzakciok mindsitése és az ellendrzés sziikségességének megitélése kozotti
Osszefiiggés bemutatasaval:
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(Forrds: D.W. Manchala: [17: 39])
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Az abrardl az olvashat6 le, hogy mig a magas koltségli tranzakcidkat szinte kivétel nélkiil
ellendrizni kell akkor is, ha minden rendben volt a multban, addig ez az ellenOrzési kényszer a
tranzakciok koltségének csokkenésével valamelyest elmulik, és a multbéli tranzakciok
megbizhatdsagatol fiigg. Manchala megéllapitotta, hogy a hitelkartya-tranzakciok historikus
elemzése semmilyen tampontot nem ad a bizalom elméleti megalapozasahoz, tovabba az online
tranzakciokkal szembeni bizalom tdmogatidsara sem alkalmas. Ez a megallapitas azért figyelemre
méltd, mert a hitelkartya-torténet alapvetden a kartya jelenlétét fizikailag megkoveteld
tranzakciokon (card-present, CP) alapul (webkartya szolgal az online tranzakcidkra) , mig az
elektronikus hitelesités alkalmazasanal jellemz6en az iigyfelek nincsenek fizikailag jelen a
hivatalban. EbblOl kovetkezik, hogy a bizalom iizleti modellje a kozigazgatasban csak
modositasokkal alkalmazhato. Egyik modosité tényez6 az alairasok ellendrzése, mely ligytipustol és
tgyértéktdl fiiggetleniil minden esetben végre kell hajtani az {igyintézést megel6z6en, a masik a
bizalom mértéke, mely nem fiigghet az tigyfél multbéli ligyintézési teljesitményétol.

Szab6 Katalin és Hamori Balazs [7] jatékelméleti megkozelitésben vizsgalja meg az eladd és a vevd
kontextusdban a csalds-korrektség és ellen6rzés-nem ellendrzés parok alakulésat, a kifizetések és
egyensulyok kiszamitasaval. Mindkét fél kifizetése akkor a maximalis, ha az ellen6rzés koltsége és
a csalard tranzakciék értéke minimdlis. Ok mondjak azt, hogy az iizleti szerepl6k esetében a
kockazatok csokkentése a biztonsag novelését jelenti. A kockazatcsokkentésre négy alapvetd
mechanizmust definidlnak:

1. tranzakciok technikai biztonsaganak névelése

2. tranzakciok korrektségét garantald, a tisztességtelenségbdl (vagy masbdl) adddo karokat
ellenstilyoz6 és szankcional6 jogintézmények kiépitése

3. tarsadalmi mechanizmusok kifejlesztése, melyek elviselhetd mértékiire csokkentik a
kockazatot, a személyes bizalmat tamogatva

4. személyes bizalom (interpersonal trust)

A bizalom és bizalmatlansag vonatkozasaban a bizalom strukturajat a kovetkezoképpen rogzitették:
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Forrds: R. Falcone, M. Singh, and Y.-H. Tan (Eds.): Trust in Cyber-societies [8].

Ebbdl adddik, hogy az allampolgéarok hidba biznak meg egy-egy iigyintézében interperszonalisan
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(mert példaul ismerds, szomszéd, rokon, ismerds ismerdse), ez nem jelent automatikus bizalmi
transzfert az ligyintézok altal képviselt intézmény és szolgdltatasai felé, ahogyan ezt a Mozilla
fogalmazta meg a hitelesités-szolgaltatok szamara: ,,CAs SHOULD NOT assume that trust is
transferable.” Az abrabdl lathaté tovabba, hogy a bizalom alapu viselkedésnek sok esetben
elofeltétele az intézményi bizalom megteremtése a kibervilagban, mely kiilonbozik az
interperszonalis bizalomtol.

Hitelesség és bizalom

Egyik példaként tekintsiik meg azt az esetet, amikor két kod-alairé tandsitvanyt adtak ki a Microsoft
Corporation szamara, mint késébb kideriilt, jogosulatlanul. A hitelesitésszolgaltaté (Verisign)
telefonos visszahivast is alkalmazott, mégis sikeriilt a csaléknak a tanisitvanyokat megszereznitik.
Milyen kockazatot jelenthet ez? Az automatikus frissités révén szamitdgépek szazmilli6ihoz juthat
el azonnal (révid id6n beliil) egy rosszindulatii kéd (malware), mely lehet akar egy botnet-szoftver
is, foként akkor, ha érvényes digitalis alairassal van ellatva. Az eset 2001-ben tortént, a bizalom a
kod-alairo tanusitvanyokkal szemben azota sem valtozott jelent6sen. Kérdés persze, hogy létezik-e
egyaltalan ez a bizalom, a frissitések vagy programok telepitésénél mennyire gatld tényezd ma az
esetenként a csomagokon elhelyezett digitdlis aldirds érvénytelensége. A microsoftos esetrol
kibocsatott CERT Advisory igy aposztrofalta azt [9]:

, On January 29 and 30, 2001, VeriSign, Inc. issued two certificates to an individual fraudulently
claiming to be an employee of Microsoft Corporation. Any code signed by these certificates will
appear to be legitimately signed by Microsoft when, in fact, it is not. Although users who try to run
code signed with these certificates will generally be presented with a warning dialog, there will not
be any obvious reason to believe that the certificate is not authentic.”

Ennek ellenére a Microsoft és a VeriSign szolgaltatasaival szembeni bizalom lényeges csorbat akkor
nem szenvedett.

Masik jol ismert eset a Diginotar esete. Amikor 2011-ben tavolrol sikeriilt teljes mértékben
meghackelni a holland igazsagligy-minisztérium szolgaltatojat, ez totalisan visszavetette a holland
minisztérium bizalmat (és sok mas szerepléét is) a PKI technologiaban, a Diginotar pedig csédbe
ment és meg is sziint. A tdmadas pikantéridja, hogy vélhet6en tébb hénapon keresztiil fennallt,
miel6tt kiilsd szereplok (Google) azt észrevették és jelezték a szolgaltatonak.

A vizsgalati jelentést nyilvanossagra hoztak [10]. A nyomozati kérdések igen érdekesek és
kényelmetlenek egy bizalmi szolgaltatast emelt szinten nyjto szervezet részére:

1.2 Nyomozati kérdések

A nyomozas az el6zetes informaciék alapjan a kévetkezd kérdésekre fokuszalt:
1.Hogyan fértek hozza a behatol6k a halézathoz?

2. Mi a behatolas terjedelem és allapota?

- Tortént-e masik DigiNotar CA kdérnyezetbe is betorés?

- Lathat6ak-e még mindig hacker-aktivitasok a DigiNotar bels6 hal6zatan?

- Elkezdték-e aktivan hasznalni a hackerek a hamisitott tantsitvanyokat?

3. Felfedezhet6-e barmilyen kovetkezménye az incidensnek?

- Mely tanusitvanyok lettek kibocsatva a DigiNotar tudta nélkiil?

- Milyen mas hamis tanusitvanyokat generalhattak a tamadok?

- Mennyi hamisitott kapcsolatot 1étesitettek a hamis tanusitvanyokkal?

1 https://www.mozilla.org/en-US/about/governance/policies/security-group/certs/policy/
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- Milyen természetliek voltak ezek a kapcsolatok?
Kovetkezmény:

* 2011. szeptember 3: A holland kormany nyilvanosan megvonta a bizalmat a DigiNotar-t6l és
az altala kibocsatott tanusitvanyoktdl. Ennek a bejelentésnek a kovetkezményeként a
legtobb bongészd gyartdja is megvonta a bizalmat a DigiNotar-t6l — ha még nem tették
volna meg ezt korabban.

e 2011. szeptember 5: A betorésrol késziilt bels6 vizsgalati jelentést nyilvanossagra hoztak, a
DigiNotar hivatalosan is megtette a rendérségi feljelentést.

* 2011. szeptember 14: az OPTA megsziintette a DigiNotar B.V. mindsitett hitelesités-
szolgaltatasi tevékenységek nyujtasara jogosito regisztraciojat a holland tavkozlési térvény
alapjan (Dutch Telecommunicatiewet)

* 2011. szeptember 19: a DigiNotar csddvédelmet kért a holland cs6dvédelmi térvény 4. cikke
alapjan
* 2011. szeptember 20: a Haarlem Birdsag megallapitotta a DigiNotar B.V. csddjét.

* 2011. szeptember 28: a DigiNotar altal kibocsatott Osszes mindsitett és PKI-alapu
tanusitvanyt visszavontak, azaz végleg érvénytelenitették.

Ebben az esetben a bizalom megsziint, mely a szervezet és a szolgaltatds megsziinését is maga utan
vonta.

Nem hitelességi témakorbol vehetjiik példaul az auté-visszahivasi eseteket, melyek jol kimutathatd
modon rovid id6tavon beliil csokkentik az eladasi adatokat, vagyis a bizalmatlansag itt is pénzbe
keriil — a gyartonak mindenesetre.

1969-ben a General Motors 4,9 millié autét hivott vissza biztonsagi okokbol, ez akkor kb. 50 M
USD-be kertilt a cégnek [11]. Azota is szamos ilyen hir érkezett az autogyartokrol, példaul a GM
2010-ben t6bb mint 3 milli6, 2009-ben 2,2 milli6 autéjat volt kénytelen visszahivni az Egyesiilt
Allamokban. A Chrysler tobb szazezer autét rendelt vissza 2010-ben, a Ford pedig 2009 6szén
torténetének legnagyobb, 4,5 milliés visszahivasardl dontott. A Toyota 2009-2010-ben vilagszerte
tobb mint 8 milli6 autéjat rendelte vissza kiilonféle meghibasodasok, koztiik a gazpedal
beragadasanak kockazata miatt [12].

A gyartok érintettségének uniformizalodasa vélhet6en csokkenti ezt a fajta hatasat a felbukkano
sériilékenységeknek, illetve a gyakori hasznalati igény leroviditi a negativ periodus hosszat — mivel
nincs realis sériilékenység-mentes alternativa, ezért a felhasznalok kénytelenek hasznalni a
sériilékeny eszkozoket. Hozza kell tenni, hogy léteznek megbizhatosagi listak is a targyban,
melyeken a visszahivast bejelent6 gyartok termékei is ott talalhatok. (Pl. ADAC lista [13])

Sériilékenységek és biztonsag

A CERT-ek folyamatosan kozzéteszik a sériilékenységek listajat és tulajdonsagait. Ehhez a
gyakorlatban az un. Howard-sémat alkalmazzak mind a mai napig Common Language Security
Incident Taxonomy néven, John D. Howard 1997-ben elkészitett, az internetes biztonsagi
incidensek analizisérdl szo6lé publikacidjaban [14] lefektetett taxondmia alkalmazasaval, mely azo6ta
Howard-séma néven is ismert. Ezt a CERT-ek azéta is hasznaljak — modositas nélkiil — osztalyozasi
rendszerként. A séma technikai riportként is megjelent a SANDIA kutat6laboratérium publikaciéi
kozott 1998-ban [15].
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A séma [16] lényege, hogy a tdmad6 valamilyen eszkdz segitségével kihasznalja a rendszer
sebezhetdségét, ami egy nem kivant eseményt eredményez a megcélzott eszk6zdkben, jogosulatlan
tevékenység jon igy létre, amivel a tiamado eléri a céljat.

A tamadésok lehetséges tipusai a CERT taxonomiaja szerint az alabbiak lehetnek:

a) Hitelesités: a hitelesitési mechanizmusok (pl. Kerberos) hibait kihasznal6 tdmadasok

b) Titkositds: a kriptografiai mechanizmusok (pl. cryptfs) hidnyossagait kihasznalo
tdmadasok
felhasznalt informacidk

c) Visszaélés: nem rendeltetésszeri. modon, tamadasra

megszerzésére iranyulo tamadasok

d) Szivargas: a rendszerben tarolt adatok jogosulatlan hozzaférhetdségére iranyuld
tamadéasok

e) Infrastruktura: a kiszolgadlo IT infrastruktira (pl. halozatok, technologiai

rendszerelemek) ellen iranyul6 tamadasok
f) Bemenet modositds: az inputként felhasznalt adatok modositasara irdnyul6 tamadasok

g) Verseny: az erOforrasok tartdés lekotését eredményezd versenyhelyzet kialakitdsara
iranyuld tdmadéasok

h) Atkonfigurdlds: a hiteles konfiguraciot modositd timadasok
1) DOS: denial of service, szolgaltatds-megtagadas eléidézésére iranyuld tdmadasok

J) Biztonsdgi szabdlyok megkeriilése: az adatokhoz val6 hozzaférésre iranyul6 tdmadasok
a jogosultsagi rendszer vagy védelmi szabalyok megkeriilésével
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k) Rendszer-hozzdférés: a rendszerekhez hozzaférhetdséget biztositdo tamadasok

1) Egyéb, ismeretlen, vagy nem részletezett: a fentiektdl eltéré tipust, vagy nem
besorolhatd tamadasok, illetve a részletezni nem kivant tamadasok.

A sikeres tdmadasok hatdsai az ismert biztonsagi osztdlyokba sorolhatok (tobb is valaszthato egy-
egy sériilékenységhez, ezek a bizalmassag elvesztése - a tdmadas hatdsa informacié nem kivant
kikeriilése, a sértetlenség elvesztése - a tdmadas modositja a rendszerben tarolt adatokat vagy
tulajdonosaikat €s a rendelkezésre 4llas elvesztése - a tamadas soran a tarolt adatok torlése, végleges
elérhetetlensége megvalosul.

Tekintettel arra, hogy a hitelesség elleni tdmadédsok szerepelnek a tdmaddsok lehetséges tipusai
kozott, tovabba a sértetlenség elvesztése egyik lehetséges karkovetkezménye ezeknek a
tamadéasoknak, az ezek ellen hato tényezdk ebbdl adéddan ndvelhetik a biztonsagot, csak el kell
érni, hogy hasznaljak a védelmet jelentd és megvalodsito szolgaltatasokat.

Javaslat

Az NJSZT informacidbiztonsagi szakosztaly 2019. eévi munkatervenek legyen egyik pontja az
intézményi bizalom novelésében vald kdézremiikodés a SZEUSZ-6k, kiilondsen a Kormanyzati
Hitelesités-Szolgaltatd szolgaltatasaival kapcsolatosan.

Ennek érdekében munkatervet is meg lehet fogalmazni, mely részleteit egy kés6bbi szakosztaly-
megbeszElés részletezhetné. Az alabbi tevékenységek mertiltek fel idaig a teljesség igénye nélkiil:

* tudomdanyos cikkek felkutatasa és feldolgozasa a targyban

* ismeretterjesztd, demonstralé eldadasok szervezése, ideértve az online prezentaciok
Osszegyljtését, kidolgozasat, hozzaférhetové tételét is

* partnerek megszolitasa (pl. NISZ GovCA, MELASZ, Hétpecsét, NJSZT ECDL Iroda, ISZE,
NKE) és konkrét egytittmiikddés kialakitasa

* online kommunikéacié megvaldsitasa (IT hirportalok, MTI)

* a kapcsolédo jogintézmény létezésnek és mitkddésének kommunikaldsa 1étezd példakon
keresztiil, ¢s meg lehet vizsgalni, hogy van-e hidny ezen a téren jelenleg:

© Quccifer-sztori (https://en.wikipedia.org/wiki/Guccifer)

o Netlock birsag (http:/nmhh.hu/dokumentum/164196/netlock hatarozatok.zip)

Fogalmilag ez a tevékenység illeszthetd a jelenlegi kormanyzati szakmai kommunikacidhoz?, de az
intézményi bizalom megteremtéséhez nyilvan nem elegendd annyi, ha az allampolgéarokat nem nézi
az allam de facto biindzéknek, azonban természetesen segithet. Oktatasi vetiilete is van ennek a
kérdésnek, ahogyan azt dr. Ignacz Istvan megfogalmazta®:

., Fontos azonban megjegyezni, hogy Esztorszdg teljes lakossdga kisebb, mint Budapesté, és
a hazai fejlesztések elorehaladasat tovabb neheziti, hogy az internet adta lehetéségek
kihasznadldsahoz sziikséges készségek sem olyan elterjedtek, mint a balti dllamban. Ezért
ahhoz, hogy Magyarorszag is meg tudja alapozni jovojét az e-kormanyzati fejlesztésekkel,
az ujabb és ujabb szolgaltatisok megjelenése mellett arra is sziikség van, hogy mar az
alapfoku oktatasban is kiilonds figyelmet forditsunk a digitalizacio adta lehetéségek
kihasznaldsahoz sziikséges készségek elsajatitasara.”

Tekintettel arra, hogy az éves terviinknek tobb pontja is lehet, érdemes munkacsoportokban
gondolkodni az operativ megvalositas soran, a szakosztaly feliigyeleti szerepét megtartva.

2 https://kormanyablak.hu/hu/hirek/bizalmon-alapulo-rendszert-szeretnenk-kiepiteni

3 https://hirlevel.egov.hu/2016/07/19/digitalis-kormanyzat-az-eszt-csoda-titka/
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