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Tudod-e, hogy…(458)
… mi a „sztenográfia”?
Szteganográfia, az üzenet elrejtése által lebonyolított titkos kommunikáció. A szó, a „fedett” jelentésű görög szteganosz szóból származik, ehhez járul az „írni” jelentést hordozó grafein. Herodotosz óta eltelt 2000 évben, szerte a világban számos formáját alkalmazták. A régi kínaiak finom selyemszövetre írták az üzenetet, azt kis labdaccsá göngyölték, viasszal bevonták, s az üzenetvivő, lenyelte! A XVI sz.-ban egy olasz tudós leírta hogyan lehet tikos üzenetet, egy kemény tojásban továbbítani. Egy uncia timsó és egy pint ecetből „tintát” kell készíteni, majd ezzel a tojás héjára írni. Az oldat behatol a tojás pórusain keresztül, megfesti a héj alatt lévő kemény fehérjét, s csak a héj eltávolítása után válik az írás láthatóvá. Ide tartozik a „láthatatlan”tinta is. Az első században az idősebb Plinius magyarázza a pitypang „tejét” miként kell alkalmazni, mely száradás után átlátszó ugyan, enyhe melegítés után azonban megbarnul! Sok szerves folyadékban megtalálható ez a tulajdonság, mivel ezek szénben gazdag folyadékok, következésképp könnyen megpörkölődnek. A mindenkori kémkedés történelmében az is előfordult, hogy a szokásos láthatatlaan tintából kifogyott spionok, a saját vizeletükkel írtak!
… mi a „kryptográfia”?
     Célja: az üzenet tartalmának elrejtése!  Kriptosz (rejtett) görög szó. Nem az üzenet létezése, hanem tartalmának palástolása a cél. Ezt a műveletet nevezzük kódolásnak, rejtjelezésnek, sifrírozásnak. Annak érdekében, hogy az üzenetet kívülállónak olvashatatlanná tegyék, annak betűit egy bizonyos eljárás szerint összekeverik, - amiben a küldő és a címtett előzetesen megállapodott. Ha az ellenség netán el is fogja a rejtjelezet üzenetet, nem tudja elolvasni! A biztonság érdekében, mindkét módszer (szteganográfia és kriptográfia) egyszerre is alkalmazható! 
     Német ügynökök Dél-Amerikában, 1 gépelt oldalnyi szöveget, fényképé-szeti eljárással, 1 mm-nél kisebb átmérőjű pettyé zsugorítottak. Ezt a pettyet azután egy semmitmondó levél egyik mondata után helyezték el. 1941-ben „fülest” kapott az amerikai FBI. Az üzeneteket el tudták fogni, de a rejtjelezést nem tudták megfejteni.  
A kriptográfia két ágra oszlik, keverésre és a behelyettesítésre. Emelkedő betűszámmal a lehetséges elrendezésük rohamosan nő. „VEGYÜK PÉLDÁUL EZT A RÖVIDKE KIS MONDATOT.” Mindössze 35 betűt tartalmaz, ezeket mégis 50,000,000,000,000,000,000,000,000,000,000. sorrendben lehet leírni! Ha az emberek képesek lennének mp-ként egy „elrendezést” ellenőrizni, és ha a világ összes embere, éjt nappallá téve ezen munkálkodna, még akkor is a világmindenség élettartamának ezerszeresét venné igénybe, míg mind átnézik!
     Iskolások gyakran küldik üzeneteiket fésüs módszerrel, amikor is az üzenet betűit, váltakozva egy felső, illetve egy alsó sorba írják, majd az alsó sort afelső végéhez ragasztják, s ez adja a végső titkos üzenetet. Például:
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Kódolt üzenet: EEJÉYERMLNGZTE

(EMELJ NÉGYZETRE!)

     Még egyszerűbb a Caesar-kód, melyet Julius Caesar használt, amikor a bekerített, s már a megadás küszöbére érkezett Ciceró-t bátorította üzenetével.
A kódábécét az eredetihez képest egy vagy több betűvel eltolják, példaként íme

egy 3 betüs (a b c )         
a  b  c  d  e  f   g   h   i   j   k   l   m   n   o   p   q   r   s    t    u   v   w   x   y   zL
    D E F G H  I   J   K  L M  N  O  P   Q  R  S   T  U  V  W  X  Y   Z.

 Caesar üzenete:  v e n i      v i d i      v i c i

                             YHGL    YLGL     YLFL.K
A 26 betű, 26 féle eltolást jelent, de lehet más utat is választani, más betűsor-rendet, sőt más – betűket jelentő jeleket (#, §,+ * stb) Lényeges szempont, hogy könnyen emlékezetben tartható legyen a kód „felépítési rendszere” mert az írott emlékeztetők – a titkosság veszélyeztetői!
     Ha tudjuk, hogy milyen nyelven íródott a kódolt szöveg, úgy veszünk egy azonos nyelvű nyílt szöveget és megszámoljuk, melyik betű hányszor fordul elő. A kódolt szövegben „legsűrűbben” előfordulót párosítjuk a nyílt szövegben legsűrűbben előfordulóval. Az angolban az e majd a t és utána az a következik. 1969-ben egy francia író, francia könyvet írt, melyben egyetlen e(!) sincs, mégis egy angol regényírónak sikerült Void (Üresség) címmel angolra fordítani!                           
     A „semmivel” is kódoltak! A nehezebb fejthetőség érdekében bevezették a nullitás-okat, a semmiféle valós betűt nem jelölő rejtjelelemeket. Ha pl. a normál ábécé betűit 1 és 99 közötti számokkal jelöljük, akkor 73 semmit sem jelentő szám marad, ami a kódszöveg különböző részeibe véletlenszerű elrendezésben és gyakorisággal be lehet szúrni. A címzett tudja, mely számokat kell csak figyelembe venni, -  a gyakorisági elemzéssel operálni kívánó ellenség bicskája azonban beletörik a megfejtésbe!
Bocsáss meg az ellenségeidnek  -  de jegyezd meg a rohadékok nevét!
